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Sicherheit der elektronischen Patientendaten

Die Interpellation von Edith Graf Litscher haben wir in ARS MEDICI 17/16 vorgestellt.

Stellungnahme des Bunderats vom 31.8.2016:

Die Patientendaten in denvon am-
bulanten und stationaren Leis-
tungserbringern elektronisch ge-
fuhrten Krankengeschichten (so-
genannte Primarsysteme der
Spitaler und Arztpraxen) sind be-
zuglich Datenschutz von denjeni-
gen im elektronischen Patienten-
dossier (sogenanntes Sekundér-
system] zu unterscheiden. Erstere
unterliegen den Bestimmungen
des Bundesgesetzes vom 19. Juni
1992 ber den Datenschutz oder
bei Einrichtungen mit offentli-
chem Leistungsauftrag den jewei-
ligen kantonalen Datenschutzge-
setzen [vgl. Antwort 3). Das Bun-
desgesetz vom 19. Juni 2015 Uber
das elektronische Patientendos-
sier regelt die Voraussetzungen
flr die Bearbeitung der Daten des
elektronischen Patientendossiers,
welche Uber eine separate tech-
nische Infrastruktur erfolgt. Er-
ganzend hat der Eidgendssische
Datenschutz- und Offentlichkeits-
beauftragte (Edob) Leitfaden ver-
offentlicht, beispielsweise den
Leitfaden fiir die Bearbeitung von
Personendaten im medizinischen
Bereich (Juli 2002) und den Leitfa-
den zu den technischen und orga-
nisatorischen Massnahmen des
Datenschutzes  (August 2015),
welche sich auf das DSG und die
entsprechende Verordnung bezie-
hen.

1.  Missbrauchliche Zugriffe auf
elektronische Datenverarbeitungs-
systeme konnen nie mit hundert-
prozentiger  Sicherheit
schlossen werden. Dies gilt auch
fur die Daten des elektronischen

ausge-

Patientendossiers. Die Entwiirfe

der Ausfiihrungsbestimmungen
zum EPDG, zu denen das Eidge-
nossische Departement des In-
nern (EDI) vom 22. M&rz 2016 bis
zum 29. Juni 2016 die Anhorung
durchgefiihrt hat, enthalten tech-
nische und organisatorische Vor-
gaben, um die primaren Schutz-
ziele (Vertraulichkeit, Integritat,
Verfiigbarkeit und Authentizitat
der Daten) zu erreichen. Die Vor-
gaben fordern von den zu zerti-
fizierenden Gemeinschaften und
Stammgemeinschaften insbeson-
dere Massnahmen zur Pravention
und Detektion von und zur Reak-
tion auf Sicherheitsereignisse.
Darunter sind Massnahmen wie
beispielsweise die regelmassige
Uberpriifung von  Sicherheits-
schwachstellen oder Massnah-
men zur Erkennung von Angriffen
zu verstehen. Auch die im Fall
Wallis erkannten Risiken und Be-
drohungen wurden beriicksich-
tigt. Die Umsetzung und Einhal-
tung der Zertifizierungsvoraus-
setzungen durch die Gemein-
schaften und Stammgemeinschaf-
ten sowie auch durch die Heraus-
geber von Identifikationsmitteln
wird durch akkreditierte Zertifizie-
rungsstellen Uberprift werden.
Zusatzlich wird E-Health Suisse,
das Koordinationsorgan von Bund
und Kantonen, Empfehlungen fir
die EPDG-konforme Umsetzung
von Datenschutz und Datensi-
cherheit zuhanden der betroffe-
nen Akteure erarbeiten.

2./3.
geschichten (Primé&rsysteme) un-
terliegen den einschlagigen eid-
gendssischen oder

Elektronische Kranken-

kantonalen

datenschutzrechtlichen Bestim-
mungen. Gemass aktuellem Kennt-
nisstand des Bundesrates ent-
spricht das allgemeine Sicher-
heitsniveau im Gesundheitswesen
leider noch nicht demjenigen an-
derer Branchen (z.B. Finanzen,
Versicherungen, Verwaltung). Der
Bundesrat sieht hier Handlungs-
bedarf.

Fir das elektronische Patienten-
dossier (Sekundarsystem) werden
die Vorgaben zu Datenschutz und
Datensicherheit auf nationaler
Ebene in den Bestimmungen des
EPDG und im noch zu erlassenden
Ausflihrungsrecht geregelt (vgl.
Antwort 1). Die Einhaltung dieser
und anderer Vorgaben wird in
Zukunft regelmassig Uber die
obligatorische Zertifizierung der
Akteure (Gemeinschaften, Stamm-
gemeinschaften, Herausgeber von
Identifikationsmitteln)  Gberprift
werden [vgl. Antwort 1). Weiterhin
gelten, soweit anwendbar, die Be-
stimmungen des DSG. Am 15. Mai
2013 hat der Bundesrat zudem
den Umsetzungsplan fir die Na-
tionale Strategie zum Schutz der
Schweiz vor Cyberrisiken (NCS)
verabschiedet. Es wurde gepriift,
obanwendbares Recht die nétigen
Grundlagen fir den Schutz gegen
Cyberrisiken enthalt (Massnahme
16 des NCS). Die Massnahme
wurde 2014 abgeschlossen und
ergab keinen Bedarf an koordi-
nierenden Regelungen. Der Bun-
desraterachtetzusatzliche Rechts-
grundlagen als derzeit nicht not-
wendig.

Zu erwahnen ist, dass der Bun-
desratam 1. April 2015 das Eidge-
nossische Justiz- und Polizeide-
partement (EJPD) beauftragt hat,
ihm bis Ende August 2016 einen

Vorentwurf fiir eine Revision des
DSG zu unterbreiten, mitdem Ziel,
die Hoheit von Personen {ber ihre
Daten allgemein zu starken sowie
die Transparenz der Bearbeitung
personenbezogener Daten zu er-
héhen.

4. Das EPDG enthalt keine
Grundlage fir Aktivitaten des
Bundes zur Uberpriifung von Da-
tenschutz und Datensicherheit
direkt bei den Akteuren und Syste-
men des elektronischen Patien-
tendossiers. Im Rahmen des
Zertifizierungsverfahrens (vgl. Ant-
wort 1) kann die Zertifizierungs-
stelle sogenannte Penetrations-
tests zur aktiven Schwachstellen-
suche zur Anwendung bringen.
Ausserhalb dieser Verfahren be-
steht fir den Bund keine Méglich-
keit, derartige Aktivitdten durch-
zufiihren. Davon unbenommen
kommt fir die zivilrechtlich kon-
stituierten Gemeinschaften und
Stammgemeinschaften das DSG
zur Anwendung. Der Edob als zu-
standige Aufsichtsbehdrde besitzt
im Rahmen des Geltungsberei-
ches des DSG die Kompetenz,
Abklarungen durchzufihren und
Empfehlungen auszusprechen.
Weiter gehende Entscheidkompe-
tenzen fir den Edob sind in der
DSG-Revision vorgesehen. Kanto-
nale Datenschutzgesetze kom-
men fir die Datenbearbeitung im
elektronischen Patientendossier
folglich nicht zur Anwendung, und
den kantonalen Datenschutzauf-
sichtsbehdrden obliegt hier keine
Aufsichtskompetenz.
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Wissenschaftliche Erkenntnisse zur Qualitatssicherung
iIm Gesundheitswesen verbindlich umsetzen

Thomas
Hardegger

Nationalrat SP
Kanton Zirich

Der Bundesrat wird beauftragt,
Artikel 58 des Krankenversiche-
rungsgesetzes (KVG), «Qualitats-
sicherung», so anzupassen, dass
der Bundesrat sicherstellen kann,
dass die wissenschaftlichen Er-
kenntnisse zum Nutzen, zu Risi-
ken und zur Effizienz einzelner
Leistungen beziiglich Qualitats-
laufend

sicherung tiberpriift

werden und dafiir gesorgt wird,

dass sie gegebenenfalls verbind-
lich umgesetzt und kontrolliert
werden.

Begriindung

Sowohl die Stiftung fur Patienten-
sicherheit als auch die Swissnoso
oder aktuell die publizierten Stu-
dienergebnisse der Schweizeri-
schen Gesellschaft fir allgemeine
innere  Medizin (SGAIM] zeigen
aufgrund wissenschaftlicher Er-
kenntnisse relevante Qualitats-
mangel und Verbesserungsmog-
lichkeiten bei bestimmten Leis-
tungen des Gesundheitswesens
auf. Die Erkenntnisse werden in
der Regel nicht bestritten, jedoch

fehlt es am Vollzug bei der Anwen-
dung beziehungsweie Anderung
der Therapie. Der Vollzug basiert
auf Freiwilligkeit und verlangt die
Einsicht der Leistungserbringer.
Der Vollzug untersteht jedoch kei-
ner Kontrolle und wird auch nicht
eingefordert. Die Konsequenzen
tragen die Patientinnen und Pa-
tienten. Diese kdnnen bei einem
Gesundheitsschaden infolge der
Nichtberlcksichtigung wissen-
schaftlicher Erkenntnisse nur im
Einzelfall Gber die Beweisfiihrung
einer moglichen Sorgfaltspflicht-
verletzung mit bleibendem Ge-
sundheitsschaden Schadenersatz

einfordern. Die Folgen von Fehlbe-

handlungen aufgrund der Nicht-

beriicksichtigung von wissen-
schaftlichen Erkenntnissen tragt
allein die Patientin oder der Pa-
tient, ohne dass dies Konsequen-
zen fur das leistungserbringende
Fachpersonal  beziehungsweise
die Institution hatte.

Die Patientin oder der Patient ist
kaum in der Lage, die Verande-
rungen der wissenschaftlichen
Erkenntnisse zu verfolgen und
deren Vollzug in der eigenen Be-
handlung einzufordern. Ebenso
wenig kann sie oder er deren kor-
rekte Anwendung beziehungs-
weise den angezeigten Verzicht

Uberpriifen oder bemangeln.

Am 31.8.2016 nahm der Bundesrat dazu wie folgt Stellung:

Die Motion spricht die Qualitats-
entwicklung im Zusammenhang
mit vermeidbaren medizinischen
Zwischenfallen und die Uberprii-
fung der Wirksamkeit der Leistun-
genan.

Fir den Bundesrat besteht im
Bereich der Qualitatsentwicklung
Handlungsbedarf. Es ist davon
auszugehen, dass sich in den
schweizerischen Spitdlern rund
2000 bis 3000 Todesfalle pro Jahr
wegen vermeidbarer
scher Zwischenfalle ereignen. Hin-
zu kommen der ambulante Sektor
und der Rehabilitations-, Psych-
iatrie- und Langzeitbereich, zu
denen bisher kaum Forschungs-
resultate vorliegen; in diesen Be-
reichen ist jedoch mit ahnlichen
Dimensionen zu rechnen.
Handlungsbedarf ortete auch das
Parlament. Es hat in den letzten

medizini-

Jahren diverse Motionen iberwie-
sen, die Auftrage zur Optimierung
der Qualitatssicherung und der
Patientensicherheit enthielten. Der
Bundesrat setzte die vorgenann-
ten Motionen um, indem er dem
Parlament am 4. Dezember 2015
die Botschaft zur Anderung des
Bundesgesetzes tiber die Kranken-
versicherung Uberwies. Der Stan-
derat tratam 16. Juni 2016 auf die
Vorlage nicht ein. Die Vorlage geht
nun an den Nationalrat.

Mit der Vorlage setzt der Bun-
desrat seine Qualitatsstrategie im
schweizerischen Gesundheitswe-
sen vom 9. Oktober 2009 um. Da-
nach sorgt der Bund dafir, dass
valide, adaquate, stufen- und ziel-
publikumsgerechte Qualitatsinfor-
mationen zur Verfligung stehen,
aufgrund deren die verschiedenen
Akteure des Versorgungssystems

qualitatsrelevante  Sachverhalte
erkennen, Entscheidungen treffen
und Massnahmen ergreifen kon-
nen. Der Bund erarbeitet mit den
Stakeholdern in den verschiede-
nen Bereichen Qualitatsindikato-
ren. Die Daten werden veréffent-
licht. Die in der Motion geforderte
Uberpriifung und Kontrolle wird
auf diesem Wege sichergestellt.
Die durch die Verodffentlichung
entstehende Transparenz soll die
Selbstregulierung der Leistungs-
erbringer foérdern. Der Bundesrat
geht davon aus, dass die sich
aus der Transparenz ergebende
selbstmotivierte, lokale und frei-
willige Qualitatsentwicklung wir-
kungsvolleristals autoritative Qua-
litatssicherungsmassnahmen.

In Bezug auf die Uberpriifung der
Wirksamkeit medizinischer Leis-
tungen will der Bundesrat die
Leistungen und Gesundheitstech-
nologien systematischer auf ihren
Nutzen hin Uberprifen lassen und

damit die Effizienz und Qualitat
im Gesundheitssystem steigern.
Nichtwirksame und nichteffiziente
Leistungen sollen vermehrt iden-
tifiziert und von der Vergiitung
durch die obligatorische Kranken-
pflegeversicherung (OKP) ausge-
schlossen werden. In diesem Zu-
sammenhang wird der Bund seine
Aktivitaten beztiglich Health Tech-
nology Assessment (HTA] in den
ndchsten Jahren schrittweise er-
weitern. Das Bundesamt fiir Ge-
sundheit (BAG) baut entsprechend
ein HTA-Programm zur systema-
tischen periodischen Reevalua-
tion von bereits von der OKP ver-
glteten Leistungen auf.
Uberpriifungen sind beauftragt.

Aufgrund der Gesetzesvorlage, die
zurzeit im Parlament behandelt

Erste

wird und die einen grossen Teil der
Forderungen in der Motion ent-
halt, und angesichts der geplan-
ten Massnahmen im Bereich HTA
lehntder Bundesrat die Motion ab.

fiir Menschen mit letzter Hoffnung
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